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INSTRUKCIA
dziatan zapobiegawczych na wypadek zagrozenia terrorystycznego.

W zwiazku z realnym zagrozeniem spowodowanym coraz liczniejszymi przypadkami zamachow
bombowych, zamachéw terrorystycznych, zamachéw biologicznych i innych w celu
zminimalizowania skutkéw ewentualnego zagrozenia zaleca sie wprowadzenie daleko idacych
srodkow bezpieczenstwa ze szczegélnym uwzglednieniem:

Nie pozostawiania pomieszczen stuzbowych otwartych bez nadzoru

Nie pozostawiania w tych pomieszczeniach bez nadzoru jakichkolwiek osdb nie bedacych pracownikami
Urzedu

Zwracanie szczegdlnej uwagi na niezidentyfikowane paczki, pakunki, torby pozostawione
w pomieszczeniach urzedu bez jakiegokolwiek nadzoru. W przypadku zauwazenia takowych przedmiotow
nalezy natychmiast powiadomi¢ bezposredniego przetozonego, w porozumieniu z nim odpowiednie
stuzby ratownicze, a nastepnie w uzgodnieniu ze stuzbami ratowniczymi dokona¢ ewakuacji ludnosci z
pomieszczen Urzedu, zachowujac spokdj, zgodnie z zatwierdzonym przez szefa urzedu planem
ewakuacyjnym w miejsca zborne w tym celu wyznaczone.

Zwraca¢ szczegdlng uwage na osoby zachowujacq sie nerwowo, chaotycznie lub osoby, ktérych
wiadomo, ze weszty do urzedu z pakunkiem a opuscity go bez niego.

Dokona¢ wyrywkowych kontroli miejsc uzytecznosci publicznej takich jak ubikacje, piwnice i inne w celu
ujawnienia osob podejrzanych lub pozostawionych przez nich niezidentyfikowanych pakunkdw.
Kazdorazowo o zauwazonych nieprawidtowosciach nalezy powiadomic¢ bezposredniego przetozonego lub
wyznaczone przez niego osoby.

W kazdym przypadku nalezy zachowa¢ spokéj w celu unikniecia ewentualnej paniki, ktéra moze
spotegowac skutki zagrozenia i doprowadzi¢ do utraty zycia, uszczerbku na zdrowiu lub uszczerbku
mienia.

Ponadto zaleca sie wyznaczenie przez kierownika urzedu osoby odpowiedzialnej za przeszkolenie
pracownikéw urzedu w zakresie bezpieczenstwa jednostki i oséb w niej zatrudnionych, a takze
sprawujacej nadzor nad prawidtowym postepowaniem w przypadku realnego zagrozenia.

Wprowadza sie telefon alarmowy 0 694 484 940 czynny cata dobe gdzie dyzuruja nasi
specjalisci ds. bezpieczenstwa celem uzyskania pomocy oraz gdzie nalezy zgtaszac wszelkie
informacje dotyczace bezpieczenstwa urzedu.

Z uwagi na bardzo niski stan bezpieczenstwa urzedéw ( na 65 kontroli bezpieczerstwa w 59
przypadkach stan wymagat natychmiastowych dziatan przy catkowitym braku $wiadomosci istniejgcych
zagrozen u kierownictwa urzedow) jak i wspotprace partnerskg wprowadza sie w okresie od 08.07 — do
31.07.2005 dla cztonkdw zrzeszonych w ZPP bezptatng ustuge sprawdzenia bezpieczenstwa fizycznego
urzedu bez ponoszenia jakichkolwiek kosztdéw. Zgtoszenia i ustalenia termindw prosze zgtasza¢ mailem
na bezpieczenstwo@zpp.pl

Koniecznym jest:

1. Sprawdzi¢ aktualno$¢ posiadanych planéw ewakuacyjnych.

2. W trybie pilnym sprawdzi¢ ich dostosowanie do biezacych realiow urzedu przez pracownikdw

Centrum Zarzadzania Kryzysowego — w przypadku braku plandéw natychmiast opracowac je lub

skontaktowac sie z partnerem ZPP ds. bezpieczenstwa firmg ,POLKOM Audit Consulting Group

celem uzyskania pomocy w ich opracowaniu.

Przeprowadzi¢ w miare posiadanych mozliwosci prébng ewakuacje urzedu.

Przeprowadzi¢ w trybie pilnym kontrole systemdéw alarmowych i przeciwpozarowych wraz

z posiadanymi Srodkami gasniczymi.

5. Sprawdzi¢ stan techniczny systeméw powiadamiania, systeméw facznosci zardwno
przewodowej jak i bezprzewodowe;j.

6. W trybie pilnym przeprowadzi¢ szkolenie podlegtych pracownikéw w celu zapoznania ich
Z mogacymi zaistnie¢ zagrozeniami i ich skutkami (zatacznik nr.1 i nr 2).

AW

o przeprowadzonych dziataniach prosimy powiadomic ZPP mailem:
bezpieczenstwo@zpp.pl w celu opracowania dziatan strategicznych w ramach zwiazku.

Zatacznik nr 1 Instrukcja postepowania na wypadek zagrozen atakiem terrorystycznym

Zatacznik nr 2 Instrukcja Alarmowa
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Instrukcja postepowania na wypadek zagrozen

atakiem terrorystycznym

I. INFORMACIE OGOLNE DOTYCZACE TERRORYZMU

W strukturach polskiej Policji funkcjonujg pododdziaty antyterrorystyczne i komérki minersko-
pirotechniczne, specjalnie przygotowywane do tego, aby zapobiegac i stawiaé czota aktom
terroru. Najgrozniejszym z mozliwych aktéw terrorystycznych jest zamach bombowy.

W przypadku ataku terrorystycznego, szczegdlnie bombowego w wiekszosci przypadkow
ofiarami sg ludzie, ktorzy nie maja nic wspdlnego z dziataniami politycznymi!

Zdarzajg sie przypadki, ze podtozona bomba zostanie ujawniona przed eksplozjg. Specjalisci
postugujq sie w tym przypadku terminem ,incydent bombowy"”.

Wtasciwe zachowanie w przypadku wystgpienia takiej sytuacji jest niezwykle wazne dla
przebiegu zdarzenia, jego skutkéw i dziatania specjalistéw policyjnych.

Informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowac ani

lekcewazyé.
II. WYSTAPIENIE ZAGROZENIA INCYDENTEM BOMBOWYM.

Podstawowgq cecha terroryzmu jest to, ze nie ma wyraznych znakoéw ostrzegawczych o
mozliwosci wystgpienia zamachu lub sg one trudno dostrzegalne. Dlatego nalezy zwracac
uwage na to, co dzieje sie w najblizszym otoczeniu.

Zainteresowania i uwagi wymagajq:

rzucajace sie w oczy nietypowe zachowania osob; pozostawione bez opieki przedmioty typu:
teczki, paczki, pakunki itp.; osoby ubrane nietypowo do wystepujacej pory roku; samochody,
a w szczegolnosci furgonetki pozostawione w nietypowych miejscach.

Nalezy jednak pamietac, ze terrorysta nie zawsze musi wyrdzniac sie z ttumu szczegdlnym
wygladem. O swoich spostrzezeniach poinformuj: stuzby odpowiedzialne za bezpieczenstwo

obiektu, Straz Miejska lub Policje (telefony alarmowe).
III. POSTEPOWANIE W SYTUACJACH ZAGROZENIA INCYDENTEM BOMBOWYM

Oto kilka rad, przygotowanych przez ekspertéw z Biura Operacji Antyterrorystycznych Komendy
Gtownej Policji.

Mozesz przygotowac sie na wypadek powstania tego typu zagrozenia w miejscach uzytecznosci
publicznej: pomysl, ktoredy w pospiechu mozna sie ewakuowac z budynku, metra, sklepu lub
innych zattoczonych miejsc. Zapamietaj, gdzie znajdujq sie klatki schodowe i wyjscia
ewakuacyjne, a przede wszystkim tzw. drogi ewakuacyjne, zwrd¢ uwage na ciezkie lub tatwo

ttukace sie przedmioty, ktdre mogq by¢ przesuniete, zrzucone lub zniszczone podczas wybuchu.



Zapamietaj elementy z najblizszego otoczenia. Pamietaj o tym, aby nie przyjmowac od obcych
0so6b zadnych pakunkow, nie pozostawiac¢ wtasnego bagazu bez opieki.

Jezeli jeste$ osoba, ktora dowiedziata sie o podtozeniu tadunku wybuchowego lub ujawnita
przedmiot niewiadomego pochodzenia, co do ktérego istnieje podejrzenie, ze moze on stanowié
zagrozenie dla oséb i mienia, powinienes$ natychmiast ten fakt zgtosic:
stuzbom odpowiedzialnym za bezpieczenstwo na tym terenie - w najblizszej jednostce Policji
lub Strazy Miejskiej, wtadzom administracyjnym.
Informacji takiej nie nalezy rozpowszechniaé, gdyz jej przekazanie osobom trzecim, moze
doprowadzi¢ do paniki i w konsekwencji utrudni¢ przeprowadzenie sprawnej ewakuacji 0sob
Z zagrozonego miejsca.
Zawiadamiajac Policje staraj sie podac nastepujace informacje:
®" rodzaj zagrozenia i zrodto informacji o zagrozeniu (informacja telefoniczna, ujawniony
podejrzany przedmiot),
" tre$¢ rozmowy z osobg przekazujaca informacje o podtozeniu fadunku wybuchowego,
= numer telefonu, na ktory przekazano informacje o zagrozeniu oraz dokfadny czas jej
przyjecia,

"  opis miejsca i wyglad ujawnionego przedmiotu.

Ogtoszenie alarmu bombowego oraz procedury postepowania w czasie zagrozenia

1. Do czasu przybycia Policji nalezy w miare istniejacych mozliwoéci zabezpieczy¢
zagrozone miejsce, zachowujac elementarne $rodki bezpieczenstwa, bez narazania
siebie i innych osdb na niebezpieczenstwo.

2. Po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona dalsze
kierowanie akcja.

3. Nalezy bezwzglednie wykonywac polecenia policjantéw.

4. Przy braku informacji o konkretnym miejscu podtozenia ,bomby” uzytkownicy
pomieszczen powinni sprawdzi¢ swoje miejsce pracy i jego bezposrednie otoczenie
celem odnalezienia przedmiotéw nieznanego pochodzenia.

5. Podejrzanych przedmiotéw NIE WOLNO DOTYKAC! O ich lokalizacji nalezy powiadomié
administratora obiektu.

6. Pomieszczenia ogdlnodostepne (korytarze, klatki schodowe, windy, toalety, piwnice,
strychy) oraz najblizsze otoczenie zewnetrzne obiektu sprawdzajq i przeszukujg osoby
wyznaczone lub stuzby odpowiedzialne za bezpieczenstwo w danej instytucji.

7. Po ogtoszeniu ewakuacji nalezy zachowac¢ spokdj i opanowanie, pozwoli to sprawnie
i bezpiecznie opusci¢ zagrozony rejon.

8. Po ogtoszeniu ewakuacji w miejscu twojej pracy nalezy je opuscié, zabierajac rzeczy
osobiste (torebki, siatki, nesesery itp.).

9. Identyfikacjg i rozpoznawaniem zlokalizowanego tadunku wybuchowego oraz jego
neutralizacjg zajmujg sie uprawnione i wyspecjalizowane jednostki i komorki

organizacyjne Policji.



Jak powiniene$ zachowac¢ sie po otrzymaniu informacji o podiozeniu lub grozbie

podtozenia "bomby"

Podczas dziatan, zwigzanych z neutralizacjq ,,bomby”, zastosuj sie do polecen Policji.

oddal sie z miejsca zagrozonego wybuchem. Po drodze informuj o zagrozeniu jak najwieksze
grono osob, bedacych w strefie zagrozonej lub kierujacych sie w jej strone.

Po ogtoszeniu alarmu i zarzadzeniu ewakuacji w obiektach publicznych, niezwtocznie udaj sie do
wyjscia, zgodnie ze wskazaniami administratora budynku lub wskazaniami upowaznionych
0s06b.

Powyzsze procedury obowigzujg takze we wszystkich rodzajach transportu publicznego.
IV. TELEFONY ALARMOWE

999 - Pogotowie Ratunkowe,

998 - Straz Pozarna,

997 - Policja,

987 - Wojewddzkie Centra Zarzadzania Kryzysowego,

112 - telefon alarmowy dla uzytkownikow telefonéw komorkowych,
0 800 120 226 - infolinia Policji (potaczenie bezptatne).

Telefony Swietokrzyskiego Urzedu Wojewodzkiego
607 804 859 - alarmowy ochrona

14 61 - Szef ochrony

19 21 - Portiernia A

18 80 - Portiernia C-I

13 99 - Portiernia C-II

Opracowano na podstawie zalecen Komendy Gtéwnej Policji

Dyrektor
POLKOM Audit Consulting Group

Lech Ryszewski



Zatacznik nr.2

POLKOM

Avdit Consulting Group

INSTRUKCJA ALARMOWA

w przypadku zgtoszenia o podtozeniu lub znalezieniu tadunku wybuchowego

w obiekcie uzytecznosci publicznej

I. ALARMOWANIE

1. Osoba, ktéra przyjeta zgtoszenie o podtozeniu fadunku wybuchowego, albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia, mogacy by¢ tadunkiem wybuchowym,
jest obowigzana o tym powiadomic:

— kierownika obiektu lub jego zastepce;
- Policje.

2. Zawiadamiajac Policje, nalezy podaé:

— tresc¢ rozmowy ze zgtaszajacym o podtozeniu tadunku wybuchowego, ktérg nalezy
prowadzi¢ wg wskazdéwek zatgczonych do instrukcji;
— miejsce i opis zlokalizowanego przedmiotu, ktéry moze byc¢ tadunkiem wybuchowym;

— numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko;

— uzyskac od policji potwierdzenie przyjetego powyzszego zawiadomienia.

II. AKCJA POSZUKIWAWCZA tADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACJI O JEGO PODLOZENIU

1. Do czasu przybycia Policji akcjg kieruje administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy
w tych pomieszczeniach znajdujq sie:

— przedmioty rzeczy, lub urzadzenia paczki itp. ,ktorych wczesnie nie byto i nie wniesli
ich uzytkownicy pomieszczen (a mogty by¢ wniesione i pozostawione przez inne
osoby, np. Interesantow);

— $lady przemieszczania elementdw wyposazenia pomieszczen;

— zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byty oraz emitowane z nich sygnaty (np. dzwieki mechanizmodw
zegarowych, swiecace elementy elektroniczne itp.).

3. Pomieszczenia ogoélnodostepne takie, jak: korytarze, klatki schodowe, halle, windy,

toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinno

by¢ sprawdzone przez pracownikdéw obstugi administracyjnej lub ochrony.



4. Zlokalizowanych przedmiotdéw, rzeczy, urzadzen, ktérych - w ocenie uzytkownikéw
obiektu - przedtem nie byto, a zachodzi podejrzenie, iz mogg to by¢ tadunki
wybuchowe, nie wolno dotykac. O ich umiejscowieniu nalezy natychmiast powiadomic

administratora obiektu i policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé
przedmiotow (rzeczy, urzadzen), ktérych wczesniej nie byto lub zmiany w wygladzie
i usytuowaniu przedmiotéw stale znajdujacych sie w tych pomieszczeniach, nalezy
domniemywag, iz pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie
i usytuowaniu mogty nastgpi¢ na skutek dziatania sprawcy podtozenia tadunku
wybuchowego. W takiej sytuacji kierujacy akcjg moze wydac¢ decyzje ewakuacji oséb
z zagrozonego obiektu przed przybyciem policji.

6. Nalezy zachowac spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

III. AKCJA ROZPOZNAWCZO-NEUTRALIZACYINA ZLOKALIZOWANYCH
LADUNKOW WYBUCHOWYCH

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator
obiektu powinien przekazac im wszelkie informacje dotyczace zdarzenia oraz wskazac
miejsca zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty

newralgiczne w obiekcie.

2. Policjant lub dowddca grupy policjantéw przejmuje kierowanie akcjg, a administrator

obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.

3. Na wniosek policjanta, kierujgcego akcjg, administrator obiektu podejmuje decyzje

o ewakuacji uzytkownikdéw i innych oséb z obiektu - o ile wczesniej to nie nastapito.

4. Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotow, rzeczy, urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych
zajmujq sie uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy
wykorzystaniu specjalistycznych srodkdéw technicznych.

5. Policjant kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie obiekt

administratorowi.

IV. POSTANOWIENIA KONCOWE

1. Osobom przyjmujacym zgtoszenie o podtozeniu tadunkéw wybuchowych oraz
administratorom obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat
i kazdorazowo powinni powiadomi¢ o tym policje, ktéra z urzedu dokonuje
sprawdzenia wiarygodnosci kazdego zgtoszenia.

2. Administrator obiektu powinien na biezaco organizowa¢ szkolenie person
elu w zakresie niniejszej instrukcjioraz winien dysponowac
planami: ewakuacji i architektonicznym obiektu, w tym rozmieszczenia punktow
newralgicznych takich, jak wezty energetyczne i wodne, ktére udostepnia na zgdanie

policjanta kierujgcego akcjq. Policja udziela pomocy w realizacji takiego szkolenia.



3. Administrator obiektu winien podejmowac wszelkie kroki, zmierzajace do fizycznej
i technicznej ochrony obiektu, uniemozliwiajacej podktadanie w nim tadunkow
wybuchowych.

4. Z trescig niniejszej instrukcji nalezy zapoznac wszystkich pracownikéw

administracyjnych i ochrony w poszczegolnych obiektach uzytecznosci publicznej.

Jak postepowaé w przypadku otrzymania przesytki niewiadomego
pochodzenia?

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

1. brak nadawcy

2. brak adresu nadawcy

3. przesytka pochodzi od nadawcy lub z miejsca z ktérego nie spodziewamy sie nalezy:

Nie otwierac tej przesytki !

A. Umiescic te przesytke w grubym worku plastikowym, szczelnie zamknag.

B. Worek ten nalezy umiesci¢ w drugim grubym plastikowym worku, szczelnie nalezy
zamkna¢, zawigzac supet i zaklei¢ tasma klejaca.

C. Paczki nie nalezy przemieszczac. Nalezy pozostawic¢ jg na miejscu.

D.Powiadomic lokalny posterunek policji (nr policji: 997; komédrka 112) lub straz pozarng (tel
nr 998).Stuzby te podejma wszystkie niezbedne kroki w celu bezpiecznego przejecia

przesyftki.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek
podejrzang zawartos¢ w formie statej (pyt, kawatki, blok, galarete, piane lub inng) lub
ptynnej nalezy:

Mozliwie nie naruszac tej zawartosci: nie rozsypywac, nie przenosi¢, nie dotykaé, nie wachag, nie
powodowacd ruchu powietrza w pomieszczeniu (wytaczy¢ systemy wentylacji i klimatyzacji,
zamkna¢ okna).

Nalezy catg zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
Nalezy doktadnie umyc¢ rece. Zaklejony worek umiesci¢ w drugim worku, zamkng¢ go i zakleic.
Ponownie dokfadnie umy¢ rece. W przypadku braku odpowiednich opakowan nalezy unikac
poruszania i przemieszczania przesyiki.

Bezzwitocznie powiadomic lokalny posterunek policji (nr policji: 997; komodrka 112) lub straz
pozarng (nr 998) i stosowac sie do ich wskazéwek. Po przybyciu wtasciwych stuzb nalezy

bezwzglednie stosowac sie do ich zalecen.

Opracowano na podstawie zalecen Komendy Gtownej Policji

Dyrektor
POLKOM Audit Consulting Group
Lech Ryszewski



